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os encontramos seguramente ante 
una de las revoluciones en el 
campo de la seguridad 
electrónica de los últimos años, los 
Sistemas Inteligentes de Análisis de Vídeo 
(SIAV). En la actualidad y hasta no hace 
mucho tiempo, todos tenemos en nuestro 
subconsciente cuando hablamos de un 
circuito cerrado de televisión (CCTV), a un 
operador observando multitud de 
pantallas. 
Este concepto de vigilancia mediante cámaras sin SIAV o de sistemas de alarma pasivos 
únicamente (infrarrojos o microondas) es obsoleto, tal y como se esgrime seguidamente: 
a) La estadística nos dice que ninguna persona puede simultáneamente discernir entre 3 o 
más eventos con una rapidez aceptable. 
b) El grado de atención que se requiere de este empleado es tal, que al no poderse llevar 
a cabo físicamente, conlleva finalmente distracciones. 
c) La ley de seguridad privada aboga por que la detección de las alarmas posean 
verificación visual. En caso, negativo podemos incurrir en sanciones. 
CARACTERÍSTICAS DE DETECCIÓN DE LOS SISTEMAS SIAV 
Siguiendo criterios definidos por el propio usuario, el sistema detecta comportamientos 
potencialmente peligrosos de personas, vehículos u otros objetos mientras están en el 
campo de visión de las cámaras de seguridad instaladas.    
1) El sistema clasifica los objetos sin necesidad de ninguna calibración de tamaño (P. E.; 
una persona no es diferente de un coche por el simple hecho de ser menor), sino basándose 
en su morfología y características de movimiento. Dicha clasificación se realiza en las 
categorías: 
• Personas 
• Vehículos (aviones, camiones, turismos, motocicletas, etc.) 
• Otros objetos (bultos, maletas, equipajes, animales, etc.)  
 
N 
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2) Para programar el sistema no se requiere ningún ajuste de sensibilidad, ni definición 
del porcentaje de pixels cambiantes entre imágenes, ni tan siquiera la comparación con 
una imagen estática de referencia. La programación se realiza mediante reglas de 
seguridad. Dichas reglas son frases que describen la acción peligrosa con el siguiente 
formato: 
[objeto clasificado][acción][situación en la imagen][tiempo relacionado con la acción] 
 
Algunos ejemplos prácticos de reglas de programación: 
• “Persona cruzando el pasillo de administración entre las 9pm y las 6am” 
• “Vehículo aparcado delante de la puerta de emergencia mas de 15 segundos” 
• “Objeto abandonado cerca del ascensor mas de 8 segundos” 
• “Persona entrando o saliendo del despacho de facturación en cualquier momento” 
 
3) La detección esta basada en la traducción de la secuencia de vídeo en meta-datos 
que describen lo que ocurre en ella. Dichos meta-datos realizan la referida descripción de 
las imágenes con el formato:  
[objeto clasificado][acción][situación en la imagen][tiempo relacionado con la acción] 
 
4) Dichos meta-datos, cuyo formato es texto alfanumérico, si son almacenados en soporte 
digital, pueden servir a posteriori para realizar detecciones diferentes a las realizadas en 
tiempo real. 
 
5) El sistema cuenta con la tecnología Multiview, que permite analizar diferentes cámaras 
con la misma entrada de vídeo a diferentes horas del día. Cuando la cámara sea 
conmutada, el sistema reconocerá automáticamente que se trata de otra cámara, y no un 
fallo de señal o un intento de sabotaje.  
Esta tecnología también permite analizar una cámara móvil con posiciones 
preprogramadas sin necesidad de actuación del usuario. El sistema reconocerá en que 
preposición se encuentra la cámara y aplicara las reglas pertenecientes a dicha imagen. 
 
6) Los algoritmos de detección utilizados son librerías de software que anualmente son 
actualizadas y mejoradas por el fabricante. Dichas librerías pueden utilizarse como software 
instalable en computadoras basadas en Windows, o en equipos dotados de un chip de 
procesado digital de imagen (DSP) que los ejecutan. 
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7) Los algoritmos proporcionan una detección fiable de las siguientes acciones básicas: 
 
•  Objetos que traspasen una línea de paso virtual, identificando la dirección en que la 
cruzan, el tipo de objeto y discriminando su tamaño. 
• Objetos que traspasen consecutivamente dos líneas de paso virtuales, identificando la 
dirección en que las cruzan, el tipo de objeto y el espacio de tiempo transcurrido entre 
el cruce de la primera línea de paso y la segunda.  
• Objetos que entren o salgan en un área de la imagen definida por el usuario, 
identificando su dirección y el tipo de objeto.  
• Objetos que permanezcan dentro de un área de la imagen definida por el usuario un 
tiempo considerado excesivo (loitering), con lo que pueda significar una amenaza 
potencial. Dicho espacio de tiempo puede ser definido libremente por el usuario.  
• Objetos que aparezcan o desaparezcan en un área de la imagen definida por el 
usuario, identificando el tipo de objeto. 
• Objetos sustraídos o movidos de su lugar original dentro de un área de la imagen 
definida por el usuario. 
• Objetos abandonados por una persona o un vehículo en movimiento dentro de un 
área de la imagen definida por el usuario. 
• Personas o vehículos circulando en sentido contrario al establecido (entrar por salidas 
de emergencia, colarse cuando alguien sale por un acceso normalmente cerrado, 
etc.). Dicha detección puede realizarse sin importar que el área de paso sea mucho o 
poco concurrida.  
 
8) La detección se realiza en tiempo real y el fabricante aconseja para resultados 
óptimos que la secuencia de vídeo analizada tenga un mínimo de 8 imágenes por segundo. 
Con menos imágenes la detección sigue funcionando, pero es posible que algunos detalles 
se pierdan debido al limitado refresco de imagen. En dicho caso, el sistema envía una alerta 
por carencia de suficientes imágenes para un análisis correcto. 
9) El sistema funciona con cualquier tipo cámara de seguridad, incluyendo: 
a) Cámaras en color, tanto fijas como móviles. 
b) Cámaras en blanco y negro, tanto fijas como móviles.  
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c) Cámaras día-noche (aquellas que conmutan 
automáticamente de color a blanco y negro cuando el nivel de 
iluminación disminuye), tanto fijas como móviles.  
d) Cámaras que utilicen intensificadores nocturnos o focos de 
infrarrojos IR, tanto fijas como móviles. 
e) Cámaras térmicas o de alta sensibilidad. 
f) Cámaras digitales IP (aquellas que envían la señal de vídeo a 
través de una red Ethernet con protocolo TCP/IP).  
 
10) El sistema notifica inmediata y automáticamente las amenazas que 
detecte. La notificación de alertas es simultánea y puede ser a un número ilimitado de 
puestos de control. Para ayudar a la acción de los vigilantes, existe la posibilidad de emitir 
señales acústicas además de mostrar fotos de las alertas. También es posible la notificación 
remota a través de mensajes de correo electrónico, teléfonos móviles, buscas y asistentes 
personales digitales (PDA). Las notificaciones incluyen la interacción con otros componentes 
del sistema de seguridad.  
11) Los algoritmos funcionan correctamente tanto analizando imágenes de cámaras 
instaladas en interiores como en exteriores. En zonas exteriores, el sistema se adapta 
automáticamente sin intervención del usuario, y obvia los cambios ambientales y climáticos 
automáticamente. Esta función incluye los cambios de luz causados durante el día, la 
noche, en días nublados y también el “ruido” producido en la imagen de vídeo cuando 
nieva, llueve, este nublado o caigan hojas o ramas de los árboles por causa del viento. 
12) Está especialmente acondicionado para operar en ambientes rodeados de 
superficies de agua (ríos, estanques, lagos y el mar) y se adapta a condiciones tales como el 
movimiento del agua a causa de la marea y el viento o el reflejo del sol. El sistema no emite 
falsas alarmas relacionadas con este tipo de circunstancias. 
13) Además de la clasificación estándar de objetos, el sistema es capaz de ignorar alertas 
dependiendo del tamaño de los objetos. Pueden definirse tamaños máximo, mínimo o 
ambos combinados para evitar que se generen alertas por objetos demasiado grandes, o 
demasiado pequeños. 
14) Existe también la posibilidad de ignorar alertas generadas por cambios bruscos 
aparentes de tamaño (tales como deslumbramientos, faros de coches, reflejos de luz, 
vegetación en movimiento por el viento, etc.) simplemente activando el filtro de cambio 
brusco de tamaño. 
15) Permite que los usuarios creen clasificaciones para objetos únicos en ciertos 
ambientes, como es el caso de animales en libertad, barcos y/o aviones. El sistema también 
permite que el usuario decida a partir de que tamaño mínimo y máximo un objeto, persona 
o vehículo puede provocar una alerta de seguridad. 
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16) Todas las unidades que procesan la imagen de vídeo se conectan conjuntamente a 
una red TCP/IP, de manera que permita el control y envío de alertas tanto centralizados 
como distribuidos. 
17) El sistema es capaz de procesar desde la información desde una sola cámara hasta 
la de cientos o miles. Las cámaras se analizan en módulos de análisis de cuatro (4) canales 
de vídeo y se escala en múltiplos de dicho número. Para escalar con robustez el sistema, por 
cada 100 cámaras analizadas se recomienda el uso de un computador de programación y 
gestión del funcionamiento del sistema. El número máximo de canales de vídeo en análisis 
es ilimitado. 
18) Es posible en cualquier momento añadir nuevas cámaras sin necesidad de interrumpir 
su funcionamiento. Una vez conectadas, el sistema las detecta automáticamente y, una vez 
configuradas, se podrán analizar inmediatamente. 
19) El sistema supervisa su propio funcionamiento y notifica cualquier incidencia que 
impacte significativamente en su rendimiento. En particular: 
 
A. Alertas que aparecen como consecuencia de alguno de los siguientes actos 
perniciosos: 
• Sabotaje de una cámara. Intentos de bloquear la visión de la cámara, tanto pintando 
la lente con pintura en spray como cubriéndola. 
• Deslumbramiento. Enfoque de una luz brillante o un láser apuntando directamente al 
objetivo de la cámara. 
• Pérdida de la señal de vídeo. Interrupción de la imagen por sabotaje en el cable de la 
cámara. 
• Corte de alimentación. Interrupción del suministro de corriente a la cámara. 
• Cambio en la orientación de la cámara. Desplazamiento físico de la cámara por un 
golpe (pedradas o con palos) que la enfoca sobre otro punto no deseado. 
 
B. Alertas que aparecen como consecuencia de las condiciones del sistema: 
• Disminución del número de imágenes por segundo para procesar, debido a 
sobrecarga en la red TCP/IP. 
• Disminución de la velocidad del procesador de vídeo debido a la sobrecarga de la 
CPU en la unidad de procesado de vídeo.  
 
20) Opción de mejora de alertas nocturnas. Esta opción permite visualizar las alertas 
sucedidas durante la noche de forma que están iluminadas como si fuera de día, 
permitiendo que el vigilante tenga información mas completa de la situación. 
21) Filtrado de mareas y oleaje. Esta opción permite evitar las falsas alertas generadas por 
líneas de playa, arrecifes y en general cualquier limite de superficie de agua con 
movimiento de vaivén. 
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22) Estabilización de imagen incorporado. En el análisis se encuentra un estabilizador de 
imagen para situaciones de viento y cámaras montadas en postes de más de 5 metros de 
altura que cimbrean. 
ANTES DE ENSEÑAR SIAV EN EL INSTITUTO 
Lo que primeramente hemos de hacer, es proveernos de unos carteles indicando las zonas 
videovigiladas. Para ello se pondrá uno a la entrada del taller de sistemas electrónicos 
donde tengamos instaladas cámaras de interior y en los pasillos o zonas exteriores 
susceptibles de hacer pruebas con cámaras de exterior. El cartel (a escala) es el siguiente: 
 
Se recomienda zonas de exterior no muy alejadas de la zona de formación con los 
alumnos y que estén lo menos transitadas posibles. Recordemos, que el tema de grabación 
de vídeo a terceras personas es muy sensible, tal y como podemos observar a menudo en 
las noticias y así viene recogido en la LOPD. Como medida preventiva, avisaremos a la 
Policía al inicio de estas prácticas en el centro docente, y en el caso de que se reciba 
alguna reclamación está será atendida por el profesor correspondiente, asegurando eso sí, 
que las grabaciones serán borradas semanalmente por parte nuestra. 
ENSEÑAR SISTEMAS DE SIAV 
Como sabemos por la Orden EDU/391/2010, de 20 de enero, por la que se establece el 
currículo del ciclo formativo de Grado Medio correspondiente al título de Técnico en 
Instalaciones de Telecomunicaciones, el módulo profesional donde se impartirá estos 
conocimientos: Circuito cerrado de televisión y seguridad electrónica, se compone de 160 
horas a razón de 7 horas semanales en 2 trimestres. 
Un ejemplo de temporización de este módulo puede ser: 
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• Sistemas de alarma clásicos (infrarrojos y microondas) 60 horas (1er trimestre) 
• Controles de acceso     20 horas (1er trimestre) 
• CCTV y SIAV       80 horas  (2º trimestre) 
 
De todas las características mencionadas anteriormente, algunas no podrán realizarse 
empíricamente en algunos casos por horario (opción de mejora de alertas nocturnas), por 
características geográficas (filtrado de mareas y oleaje), por la presencia o nó, de 
determinados fenómenos meteorológicos (el “ruido” producido por la nieve, lluvia, niebla o 
la caída de hojas o ramas de los árboles por causa del viento) o simplemente por tiempo. 
Consideraremos contenidos mínimos o imprescindibles de esta parte del módulo así como 
las actividades relacionadas, los siguientes: 
 
Contenido Actividad 
Cruce de líneas de paso virtuales 
Se traza una o dos líneas sobre la imagen 
(por ejemplo, a lo largo de un pasillo o de 
una valla). Cuando una persona o vehículo 
que circula por el área restringida cruza el 
punto determinado por la línea, o 
consecutivamente las dos líneas, se genera 
una alerta. 
Realizar acciones prohibidas en áreas 
de interés de la imagen 
La imagen bajo observación puede ser 
parcelada en secciones de cualquier forma 
denominadas áreas de interés. Las acciones 
que tienen lugar fuera del área de interés son 
ignoradas por el sistema. 
Superar un tiempo de permanencia en 
un área de la imagen 
El sistema detecta a las personas o 
vehículos que permanecen en un área de 
interés por un tiempo superior al 
especificado, y genera una alerta. 
Sustraer o abandonar objetos en áreas 
de interés de la imagen 
El sistema detecta la sustracción de 
objetos de áreas de interés (como por 
ejemplo la sustracción de un cuadro de su 
lugar original en la pared de un museo o 
galería) o la aparición de nuevos objetos en 
un área de interés elevado (por ejemplo, una 
bolsa o mochila desatendida en una zona 
donde no debería haber equipaje 
desatendido), y genera una alarma. 
Cambios importantes en la imagen 
analizada (indicio de sabotaje, perdida de 
señal o caída de la red de transmisión de 
El sistema detecta cambios en la imagen 
que pueden indicar una manipulación de la 
cámara. Entre éstos se incluye el 
desplazamiento de la cámara de su posición 
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vídeo)  original (situándola fuera de la zona de 
observación), el cubrimiento de la cámara, 
el oscurecimiento del objetivo de alguna 
otra manera (por ejemplo, rociando la lente 
con un spray) y el alumbrar el objetivo con 
luz brillante para cegarlo. El sistema genera 
una alarma cuando detecte alguna de estas 
circunstancias.  
Determinar niveles de acceso al sistema 
Vigilante de seguridad: capaz de atender 
las alertas causadas por amenazas 
detectadas 
Jefe de seguridad: con la habilidad de 
establecer reglas y patrones de 
comportamiento para el sistema, además de 
todas las atribuciones del nivel anterior. 
Administrador técnico: capaz de realizar 
reconfiguraciones muy técnicas del sistema, 
como añadir cámaras, aumentar puestos de 
control y realizar migraciones a nuevas 
versiones. 
Agrupar distintos juegos de reglas para 
la misma cámara 
Dependiendo de la situación de riesgo 
declarada por las autoridades competentes. 
Por lo tanto, pulsando un solo botón podrán 
activarse el juego de reglas aplicable a 
situaciones de “alerta máxima”, “alerta 
moderada”, “visita de personalidades” o 
“situación normal”. 
 
 
Al tratarse de una materia eminentemente práctica la mayoría de estos contenidos tienen 
un marcado acento procedimental. No obstante, previamente introduciremos los 
contenidos conceptuales correspondientes, sin olvidarnos de los contenidos actitudinales 
que pretendemos alcanzar con el conjunto del ciclo formativo: formar al profesional y a la 
persona, respeto y atención por el resto de compañeros/as, realización y claridad de las 
actividades encomendadas, entre otros. 
 
Además, la formación del módulo contribuye a alcanzar los objetivos generales a), b), c), 
d), e), f), g), i), j), k), l), m), n), ñ), o), p), q) y r) del ciclo formativo, y las competencias 
profesionales, personales y sociales a), b), c), d), e), h), i), j), k), l) y m) del título según el Real 
Decreto 1632/2009, de 30 de octubre, por el que se establece el título de Técnico en 
Instalaciones de Telecomunicaciones y se fijan sus enseñanzas mínimas. ● 
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n otro artículo nos ocupamos de la genialidad de la filosofía antigua, en este caso 
explicaremos de dónde vienen los milagreros, echadores de cartas, futurólogos, 
profetas telefónicos, y demás individuos que exhiben y se exhiben en televisión, en 
consultas carísimas y reclamados. Ellos se relacionan con las llamadas ciencias 
“ocultas” o con la parapsicología. 
Ensalmos, hechizos y designios, aliñados por extrañas técnicas augurales, pueblan las 
ondas catódicas y dejan flotar en el ambiente una certeza intuida, pero no por ello menos 
sólida, de que las cosas suceden bajo un sino; todo lo que nos va a pasar ya está escrito, lo 
que toca es descifrarlo, pues se cree es muy complejo, y cualquiera no está preparado. 
Puede parecer algo baladí, pero es algo que proviene del pasado. 
Con el objetivo de poner fin a esta enredadera de imaginación desbordante, hemos de 
remontarnos a las sociedades primitivas. En esas comunidades el núcleo principal de la 
superstición surgió de la observación. Cualquier manifestación que perturbara el orden 
habitual de los acontecimientos recibía el valor de prodigio, y se sentía como una 
advertencia extrahumana para hacer o dejar de hacer lo que se tuviera entre manos. El 
E 
